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引言
  现有机密容器通常将工作负载置于Enclave、CVM或额外保护上下文中。由

于保护单元并非容器本身，容器被封装进其他安全抽象，失去了原生性。
NACRE 让容器本身成为硬件识别的保护与生命周期单元，实现原生机密容器。

图2. 原生机密容器NACRE架构设计图

表1. 现有机密容器方案对比

图3. NACRE机密容器进程内存隔离机制

图4. 部分实现细节：(a) NACRE初始化，(b) NACRE控制流分流
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设计目标
  - 容器原生保护： 以动态容器进程组作为统一的保护与生命周期单元；

 - 原生资源管理： 保留 Linux 对调度、内存分配与回收的直接管理，以及
fork、COW、exec 和 exit 等原生语义；

 - 透明兼容：尽量复用现有应用与 OCI 镜像，同时不影响普通进程和非机
密容器的执行路径。

设计方案
  为此，NACRE 将三类职责解耦：Host Linux 执行资源服务，可信 Agent 介
导容器交互，Monitor仅授权并提交安全关键状态。

图1. 设计取舍与目标

内存隔离
  - 利用RISCV的PMP保护机密容器进程页表页与机密元数据
  - 设置硬件bitmap防护分配的用户叶子页

- 添加Base & Bound寄存器组防护Agent内存区域

初始化
  - linux启动前加载
  - RunC通过系统调用初始化Agent

  - NACRE容器针对ContainerID和ProcessID进行注册
控制流分流

- NACRE进程不干扰常规进程，利用新指令代理执行
- 支持SysV共享内存，全权由Agent自行负责处理

  - Fork共享时由Agent开设Fork处理窗口

现有实验结果
  - QEMU功能测试：881/911 Linux Test Project Tests

图5. 部分性能测试：(a) 延时测试，(b)吞吐与访存测试
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当前工作与进展
  正在迁移至XS-GEM5平台与香山平台，后续希望探索面向机密同时安全
的面向AI Agent的容器的软硬件协同设计
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